Miiszaki leiras
»Biztonsagi tesztel6 szoftver”

beszerzési eljarashoz

Ajanlattevé feladata Budapest Févaros Fépolgarmesteri Hivatal szamara 1 db ,Nessus Expert” - vagy
azzal egyenértéki - atfogo sériilékenységvizsgald szoftver licenc szallitasa 12 hénapra.

Funkciok:

Uzembe helyezés tdbbféle platformon: A szoftver szamos platformon telepitheté legyen,
beleértve a Raspberry Pi-t is, fliggetlenil attdl, mennyire elosztott a kdrnyezete.

Hatékonysag és pontossag: A dinamikusan ¢sszedllitott bévitmények novelik a vizsgalat
teliesitményét és hatékonysagat, lehetéve téve az elsd vizsgalat gyorsabb befejezését és az
érték elérését.

Webes alkalmazasok vizsgalata: Biztonsagosan vizsgalja a webes alkalmazasokat, hogy
pontosan azonositsa az egyéni alkalmazaskdd és a harmadik féltél szarmazé komponensek
sebezhetdségeit.

Lathatova teszi az internet felé iranyulé tamadasi feliiletet: Talalja meg és értékelie az
internetre csatlakozé eszkozoket.

Biztonsagos felhdinfrastruktira az lGzembe helyezés elétt: Fedezze fel a biztonsagi
problémakat a szoftverfejlesztési életciklus (SDLC) részeként,

A legfontosabb fenyegetésekre 6sszpontosit: A szoftver tegye lehetévé a sebezhetéségek
rangsorolasat a kilénb6z6 bemeneti adatok, kéztik az EPSS, a CVSS és a Tenable VPR
felhasznalasaval, aztan a legfontosabb fenyegetéseket osztalyozza és kezeli.

Elére Osszeallitott iranyelvek és sablonok: Az elére konfiguralt sablonok segitenek gyorsan
megérteni, hol vannak sebezhet6 pontok. Legyen ellenérizhetd a konfiguracio megfelelésége a
CIS referenciaértékek és egyéb legjobb gyakorlatok alapjan.

Testre szabhatoé jelentéskészités és hibaelharitas: A testre szabhato jelentési funkcidkat az
egyedi igényekhez lehessen optimalizalni, és a felhasznalé biztonsagi folyamataihoz leginkabb
megfeleld formatumban exportalhatéak legyenek.

El6 eredmények: minden egyes bdvitményfrissitéssel végezzen automatikusan offline
sebezhetb8ségi értékelést, és a beolvasasi elézmények alapjan mutassa meg, hol lehetnek
felhasznald sebezhetd pontjai. Innen legyen kénnyedén futtathatd a vizsgalat a sebezhet6ség
jelenlétének érvényesitésére, ami felgyorsitia a problémak pontos felismerését és
rangsorolasat.

Csoportositott nézet: A hasonld problémak vagy a sebezhetéségek kategoriai csoportositva
€s egy szalon belll keriljenek bemutatasra, ami leegyszerUsiti a kutatast és a problémak
rangsorolasat a javitashoz.

A szoftver rendelkezik legalabb az alabbi képességekkel:

szerverek, munkaallomasok, halézati eszk6z6k, operacios rendszerek vizsgalata,
elavult szoftverek, hibas verzidk, hianyzo frissitések felderitése,

konfiguracidelemzés - hibas vagy nem biztonsagos beallitasok felderitése,



o webalkalmazas vizsgalat, képes az OWASP Top 10 hibak felderitésére,

e domainek, IP-k vizsgalata — portszkennelés, futtatott szolgaltatasok vizsgalata, titkositasi
protokollok, DNS hibak stb.,

o széleskorl sérulékenységi adatbazissal rendelkezik,

o egyszer( beallitasi funkcidkkal rendelkezik, amely nem igényel mély szakértelmet, igy
rendszergazdak is tudjak hasznalni,

o DevOps folyamatokba integralhato,

o kubernetes kdrnyezetek vizsgalatara is alkalmas,

e konnyen érthetd, de részletes riportokat general,

e ariportok pdf, HTML, CSV formatumba is exportalhatok,

e ariportok tartalmazzak a részletes javitasra vonatkozé konkrét javaslatokat is,
e ariportok tartalmazzak a sérilékenység kockazati besorolasat,

e Integralt Infrastructure as Code (laC) vizsgalat — Terrascan,

o felh§ infrastruktdra vizsgalata,

¢ Integralt Attack Surface Discovery: képes kils¢ tamadasi fellletek vizsgalatara, beleértve a
teliesen mingsitett domain neveket (FQDN) és az internetre néz6 eszkdzoket,

o Live Results: valos idejli eredményeket biztosit, amelyek a meglévd vizsgalati adatok és Uj
bévitmények alapjan azonnal frissulnek,

o Vulnerability Grouping: csoportositja a hasonlé sérllékenységeket egyetlen szalba, ami
megkdnnyiti a kezelésiket.

Tovabbi feladat Felhasznalé igénye szerint az alkalmazas betanitasa 1 alkalommal, felek megegyezése
alapjan, 3 f6 részére.



